8-5-3　情報セキュリティ専門委員会



1. 主な活動の記録

(1) 専門委員会開催

専門委員会開催：11回
(2) 活動の目的

情報セキュリティや個人情報保護対策の会員企業導入のための調査研究や、ISMS事例ヒアリング調査の実施を行うと共に、講習会を企画し、建設コンサルタントとしての情報セキュリティのあり方について意見交換する。又、協会本部事務局の個人情報保護対策に関する支援を行う。
(3) 主な内容

a) 個人情報保護対策に関する調査研究
協会会員各社において個人情報保護対策を実施するための支援として、利用可能な資料や項目の調査を実施した。

昨年度は一般論の整理を主体に実施したが、本年度は建設コンサルタント業における個人情報の取り扱い状況や、業務で発生する個人情報の抽出を、具体業務事例から整理した。
調査研究方法は、関係する各社の業務事例を持ち寄り、業務分野別に個人情報取り扱い事例を整理したところ、業務分野に限らず大量の個人情報を取り扱う業務は、アンケートや聞き込み業務であることが判明した。

この個人情報の業務における取り扱い処理の流れを整理するとともに、各プロセスにおけるリスクの内容と、具体事例における対策を整理した。

また、これとは別に建コン協本部における個人情報保護対策については、そのマニュアル運用が年度初めに実施されたことより、その運用経過を確認するとともに、数ヵ月後の内部監査に立会い、現状把握と課題の抽出などの状況確認を実施した。
b) 情報セキュリティ対策に関する調査研究
建設コンサルタントとして情報セキュリティ対策について、昨年度はISMS認証基準（JIPDEC:　財）日本情報処理開発協会）を利用して、その中の詳細管理策を中心に調査研究を実施した。

本年度は、2006年春に発行されたJISQ27001（ISO27001/ISMS）の概要確認と、その手順における重要事項に着目し調査研究を実施した。

一般にISMSの確立においては、適用範囲の定義から始まり、適用宣言書公表に至る「10ステップ」の取組を実施することになるが、この10の取組のうち、今年度は、建設コンサルタント業としての「リスク識別」と「リスクアセスメント」について調査研究を実施した。

調査研究チームの関係会社において、各部門の情報資産の洗い出しと、その情報のリスク（情報価値、脅威、脆弱性）を整理し、リスク値の算出方法を定義した。この方法で各業務部門のリスクアセスメント例としてリスク値を算出し、利便性を考慮しながら表形式にて整理した。
c) 情報セキュリティ対策におけるヒアリング調査
協会会員会社において、2006年春以降のJISQ27001に対応した情報セキュリティ対策において認証された会社に訪問し、その取り組み具体事例をヒアリング調査した。

本年度は2社においてヒアリング調査を実施したが、両社ともに、経費を削減する工夫を随所に取り入れながら、自前で認証機関に対応された「生きた対策事例」として調査ができた。
d) 情報セキュリティ講習会の企画
　　「情報セキュリティ対策」と、昨今、企業活動において話題となっている「内部統制とIT統制」について、話題提供と勉強会をかねて、2007年春に講習会を実施する企画を立案した。
2. 次年度の活動について

平成18年度で調査した各種調査結果をもとに、次年度については建設コンサルタント業における具体事例や、情報セキュリティ対策手順の調査研究を進めるとともに、関係する分野の講演会等を開催し、協会会員の情報セキュリティ対策支援に資する調査を実施する予定である。
（
情報セキュリティ専門委員会委員長
　菊谷　英彦）









